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Bezpieczenstwo rezerwagcji i transakcji w eSky. Jak je
zapewniamy?

Zastanawiasz sie, w jaki sposéb zapewniamy bezpieczeristwo naszym klientom i jakich
technologii uzywamy, by ich dane byty chronione? Zobacz, co robimy, aby nasi klienci czuli sie w
petni komfortowo!

Bezpieczenstwo transakcji online w serwisie eSky

Serwis eSky korzysta z najnowoczesniejszych systeméw zapewniajgcych najwyzsze standardy
bezpieczenstwa transakcji z wykorzystaniem kart ptatniczych. Stosujemy technologie TLS
(Transport Layer Security), w celu zapewnienia bezpiecznego przekazywania danych dotyczgcych
ptatnosci podczas rezerwacji ustug turystycznych za posrednictwem serwisu www. TLS skutecznie
zapewnia poufnos$¢ podczas przesytania wrazliwych danych takich jak dane osobowe lub
numery kart ptatniczych przez Internet. W kazdej chwili mozesz sprawdzi¢ aktualno$¢
certyfikatu, klikajgc w ikonke ktédki na pasku adresu twojej przegladarki.

Polityka prywatnosci

Wszystkie dziatania eSky sg zgodne z Ogélnym rozporzadzeniem o ochronie danych (RODO) oraz
innymi przepisami odnoszacymi sie do ochrony danych w Internecie. Prywatnos¢, ochrona
przed dostepem oséb nieupowaznionych oraz inne mozliwosci zagubienia lub zniszczenia
poufnych informacji s przez nas chronione poprzez zabezpieczenia techniczne i organizacyjne.

Wiecej informacji znajdziesz w naszej Polityce prywatnosci.

Dane osobowe

Wymagane przez nas dane osobowe s3 niezbedne do dokonania poprawnej realizacji rezerwacji
wybranej przez ciebie ustugi lub ustug. Informacje dotyczgce wszystkich ptatnosci zwigzanych z
rezerwacja (nazwa banku, numer konta, numer karty kredytowej) muszg by¢ wprowadzane
ponownie przy kazdej kolejnej rezerwacji.

eSky nie przechowuje wrazliwych danych kart ptatniczych, dlatego zmiana w rezerwacji
wybranej ustugi (np. zmiany w bilecie) oraz dokonanie kolejnej rezerwacji, wymagaja ponownego
podania danych karty ptatniczej. Rezerwacja dokonywana jest poprzez szyfrowang transmisje
internetowa TLS (Transport Layer Security), ktéra umozliwia bezpieczne przekazywanie danych

pomiedzy twoja przegladarka internetowg a naszym systemem rezerwacyjnym.

Przekazywanie danych osobowych osobom trzecim

Nasi eksperci stale czuwajg nad bezpieczeristwem danych osobowych uzytkownikéw serwisu
eSky. Zabezpieczenia systemoéw informatycznych pod katem zgodnosci z ustawg o ochronie
danych osobowych sg na biezgco sprawdzane. Doktadamy wszelkich staran, by dane osobowe
klientéw byty catkowicie bezpieczne.

Newsletter

Uzytkownicy eSky majg mozliwos¢ bezptatnego zapisania sie do newslettera, ktory jest
wysytany za posrednictwem e-maila. Nasze maile informujg o najnowszych okazjach,
promocjach, nowosciach oraz wydarzeniach dotyczacych eSky, a takze naszych partneréw. Zgoda
na wysytke moze zosta¢ w kazdej chwili cofnieta przez klikniecie w odpowiedni link ("wypisz sie")
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wiadomosci przez formularz kontaktowy na stronie eSky (temat: ,Dane osobowe", a nastepnie:
Whniosek - RODO").

Systemy zabezpieczen kart kredytowych

Karty ptatnicze sg obecnie powszechnie stosowanym Srodkiem ptatnosci. To wygodna metoda,
dzieki ktérej nie musimy nosi¢ przy sobie duzej ilosci gotéwki. Wbrew niektérym opiniom,
stosowanie kart znaczgco wplywa takze na bezpieczenstwo przeprowadzanych transakgcji. Banki
oraz organizacje ptatnicze stale poprawiaja i rozwijajg nowe systemy zabezpieczen. Najbardziej
rozpowszechnionym obecnie sposobem zabezpieczen sg wszelkiego rodzaju systemy
weryfikacyjne. Do nich zaliczamy tez stosowane powszechnie kody CVC/CVV, ktérych uzywa sie

przy transakcjach dokonywanych za posrednictwem Internetu.

Jak dziata 3-D Secure?

Dla zapewnienia maksymalnego poziomu bezpieczenistwa ptatnosci online, stosowany jest
dodatkowy system autoryzacji o nazwie 3D Secure. Polega on na tym, ze podczas
przeprowadzania transakcji w internecie, uzytkownik przed autoryzacjg ptatnosci moze zostac
przekierowany do serwisu internetowego swojego banku.

Na stronie banku pojawia sie okno ,Ptatnos¢ kartg 3D Secure”. Nastepnie nalezy zalogowac sie
do systemu bankowosci internetowej banku. Na przyktad, w banku BZ WBK bedzie to NIK oraz
PIN, a w banku ING login klienta oraz hasto. Po podaniu danych logowania, uzytkownik
otrzymuje powiadomienie w aplikacji mobilnej lub wiadomos$¢ SMS ze szczegétami transakcji
oraz kodem, ktéry nalezy wpisa¢ w odpowiednie pole na stronie 3D Secure. Dopiero po wpisaniu

kodu, nastepuje zatwierdzenie ptatnosci.

Procedura dodatkowej autoryzacji transakcji moze nieco réznic sie w zaleznosci od banku,
niemniej zawsze przypomina ona proces logowania sie do systemu bankowosci elektronicznej.

System 3D Secure obejmuje karty ptatnicze Visa oraz MasterCard i jest oferowany bezpfatnie.

Jak wyglada ptatnosc¢ kartg ptatniczy?

Na poczatku procesu klient zostaje poproszony o podanie danych karty ptatniczej. Po akceptacji,
wprowadzony numer i dane jej posiadacza sg wysytane za posrednictwem centrum
rozliczeniowego do banku, ktéry jest wydawca karty. Opcjonalnie klient moze zosta¢ poproszony

o dodatkowga autoryzacje transakcji, opisang powyze;.

Potaczenie ze strong internetowg eSky jest prowadzone w opisanej powyzej technologii TLS od
momentu przejscia na ekrany wprowadzania danych o pasazerach, az do samego korica
procesu rezerwacji. W przegladarkach zaznaczone jest to ikonag ktédki umieszczong w
odpowiednim miejscu, zazwyczaj na paskach stanu lub postepu.

Podsumowanie — w jaki sposob zapewniamy bezpieczenstwo?

Bezpieczenstwo danych naszych klientéw traktujemy bardzo powaznie, dlatego nasze systemy
informatyczne rozwijamy z najwyzszg starannoscig o dochowanie najlepszych standardéw. Nasz
serwis poddawany jest regularnym testom bezpieczeristwa zaréwno przez naszych inzynieréw
bezpieczenstwa, jak réwniez przez zewnetrznych specjalistéw. Wyniki niezaleznych audytéw
naszych systemoéw, potwierdzajg ze spetniamy rygorystyczne wymogi stawiane przez standard
branzy ptatniczej PCI-DSS.

Technologia TLS

Stosujemy technologie TLS. Ikona ktédki na pasku adresu przegladarki oznacza, ze dane
transakcji sg szyfrowane bezpiecznie.

Technalogia 3D r
Bezpieczenstwo rezerwacji i traencsaﬂai f/\)/gegk?/. Jestkej%uzaepewniamy? - Porady dla podréznych - FAQ - eSky.plStrona



Dodatkowa autoryzacja ptacacego kartg kredytowa w ramach 3D Secure zapewnia maksimum

bezpieczenstwa.

Bezpieczenstwo danych

Dane karty kredytowej weryfikowane sg przez banki i wykorzystywane wytgcznie do obstugi

konkretnej rezerwacji.

Czy artykut zawierat poszukiwane przez Ciebie informacje? Tak | Nie
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